
STELLENAUSSCHREIBUNG 

ABGEORDNETE(R) NATIONALE(R) SACHVERSTÄNDIGE(R)  (ANS)
	[bookmark: _Hlk132128466]GD – Direktion – Referat
	Klicken oder schreiben Sie hier, um Text einzugeben.
	Personalnummer in Sysper:
	288740
	Kontaktperson:

Gewünschter Dienstantritt:
Gewünschte Dauer der 1. Abordnung:
Dienstort:
	Renaat LEURIDAN
3. Quartal 2023

2 Jahre
☒ Brüssel ☐ Luxemburg ☐ Sonstiges: Klicken oder schreiben Sie hier, um Text einzugeben.


	
	☒ mit Vergütungen ☐ Unentgeltlich abgeordnet

	Auf diese Stellenausschreibung können sich Bedienstete: 
☒ der EU-Mitgliedstaaten
☐ des EFTA-EWR In Kind Abkommen (Island, Liechtenstein, Norwegen) bewerben

	Diese Stellenausschreibung steht auch offen für Bedienstete:
☐	folgender EFTA-Staaten :
	☐ Island ☐ Liechtenstein ☐ Norwegen ☐ Schweiz
☐	der folgenden Drittländer: 
☐	folgender zwischenstaatlicher Organisationen:	    

	Frist für die Einreichung der Anträge
	☒ 2 Monate ☐ 1 Monat




[bookmark: _Hlk132129090]Darstellung der Einrichtung (wer wir sind)

DIGIT ist die zentrale IT-Abteilung der Kommission mit der Aufgabe, digitale Dienste bereitzustellen, um die Umsetzung der EU-Politik zu ermöglichen und die internen Prozesse und die Verwaltung der Kommission zu unterstützen. DIGIT ist unter anderem für die Netzinfrastruktur in der gesamten Kommission, die zentralen Rechenzentren in Luxemburg, fast 50.000 Endnutzer-Arbeitsplatzrechner und eine Vielzahl von Informationssystemen zur Unterstützung von Geschäftsabläufen in der Kommission zuständig.

Die Direktion S (Cyber-Sicherheit) ist eine neue Direktion der Generaldirektion DIGIT, die am 1. Januar 2016 eingerichtet wurde. Das Referat S1 (IT-Sicherheitspolitik) hat seinen Sitz in Brüssel und ist zuständig für die Festlegung der kommissionsweiten IT-Sicherheitspolitik und -strategie, die Unterstützung der Systemebesitzer bei Bewertungen des IT-Sicherheitsrisikos, die Erstellung von IT-Sicherheitsplänen für kritische Systeme und die Überprüfung der technischen Konformität der Systeme nach ihrer Einführung (z. B. prüfen auf Schwachstellen). Das Referat S2 ist für die Überwachung der Systeme, die Erkennung und Reaktion auf IT-Sicherheitsvorfälle zuständig. 

Das Sicherheitspolitikteam des Referats S1 ist für die Entwicklung der kommissionsweiten IT-Sicherheitsstrategie und der IT-Sicherheitspolitik (einschließlich spezifischer Standards und Leitlinien) zuständig. Für diese Aufgabe arbeitet das Sicherheitspolitikteam eng mit verschiedenen Interessenträgern in der Kommission zusammen, insbesondere mit einem Netzwerk lokaler IT-Sicherheitsbeauftragter in der gesamten Kommission, mit IT-Sicherheitsexperten in der IT-Abteilung der Kommission (DIGIT), Arbeitsgruppen von IT-Experten und mit den obersten Führungsorganen, die in einem Lenkungsgremium für Informationssicherheit vertreten sind. 

Vorstellung des Arbeitsplatzes (wir schlagen vor)

Mit dieser Stellenausschreibung soll ein ANS eingestellt werden, der(die) als IT-Sicherheitsbeauftrager(in) im Sicherheitspolitischen Team des Referats S1 tätig ist.  Die Hauptaufgabe des(der) Beauftragten für IT-Sicherheit besteht darin, die IT-Sicherheitsstrategie und die IT-Sicherheitspolitik zu entwickeln und dabei eng mit den verschiedenen Interessenträgern in DIGIT, in anderen Generaldirektionen der Kommission, insbesondere der GD HR, der GD CNECT und Einrichtungen wie CERT-EU und ENISA, zusammenzuarbeiten. 

Zu den Aufgaben und Zuständigkeiten des(der) Beauftragten für IT-Sicherheit gehören: 

Verwaltung und Unterstützung des Übergangs von den bestehenden Richtlinien, Vorschriften und Normen zu einem moderneren Rahmen, bei dem der Schwerpunkt stärker auf Risiken und weniger auf der Einhaltung der Regeln liegt. 

Einführung eines Prozesses zur Überprüfung der Effizienz und Wirksamkeit von Richtlinien, Vorschriften und Normen unter Berücksichtigung neuer Risiken, vergangener sicherheitsrelevanten Zwischenfällen, Veränderungen der Risikobereitschaft, neuer Technologien, neuer Geschäftsanforderungen usw. 

Ermittlung von Bereichen, in denen neue Normen oder Leitlinien benötigt werden, und Zusammenarbeit mit Interessenträgern in der gesamten GD DIGIT, um die jeweiligen Anforderungen zu erarbeiten, zu entwickeln und dem relevanten Zielgruppen (Endnutzern, Systemeigentümern, Experten, Entwicklern usw.) zur Verfügung zu stellen.

Einrichtung einer Verwaltungsprozessstruktur im Bereich der IT-Sicherheit, um die Führungskräfte und die lokalen IT-Sicherheitsbeauftragten mit anwendbaren Informationen über die IT-Sicherheit (Risiken, Vorfälle, bestehende Maßnahmen, technische Einhaltung usw.) zu versorgen. 

Ermittlung von verbesserungsbedürftigen Bereichen und Zusammenarbeit mit Interessenträgern in der gesamten Kommission bei der Festlegung von Projekten und Tätigkeiten und Konsolidierung dieser Verbesserungen in einer kommissionsweiten Strategie. 

Einrichtung eines Verfahrens, um den Führungskräften und lokalen IT-Sicherheitsbeauftragten Informationen über die Umsetzung der IT-Sicherheitsstrategie zur Verfügung zu stellen.


Stellenprofil (wir suchen nach)
	Zulassungskriterien

Um zur Kommission abgeordnet zu werden, muss der Bewerber folgende Zulassungskriterien erfüllen: Bewerberinnen und Bewerber, die eine dieser Anforderungen nicht erfüllen, werden automatisch vom Auswahlverfahren ausgeschlossen:		•	Berufserfahrung: eine mindestens dreijährige Erfahrung in Verwaltungs-, Rechts-, Wissenschafts-, Technik-, Beratungs- oder Aufsichtsfunktionen im IT-Bereich, die als der der Funktionsgruppe AD gleichwertig angesehen werden kann;		•	Dienstalter: Bewerberinnen und Bewerber müssen ein Dienstalter von mindestens einem Jahr bei ihrem Arbeitgeber nachweisen, d. h. seit mindestens einem Jahr in einem dienst- oder vertragsrechtlichen Verhältnis mit einem Arbeitgeber im Sinne des Artikels 1 des ANS-Beschlusses stehen.		•	Sprachkenntnisse: gründliche Kenntnisse in einer Sprache der Europäischen Union und Kenntnisse in einer weiteren Sprache der Europäischen Union, die für die Wahrnehmung der beschriebenen Aufgaben ausreichen. Abgeordnete nationale Sachverständige aus einem Drittland müssen nachweisen, dass sie gründliche Kenntnisse in einer für die Wahrnehmung ihrer Tätigkeit erforderlichen Sprache der EU besitzen.

Auswahlkriterien
	Diplom:		Hochschuldiplom, mit dem ein abgeschlossenes Hochschulstudium mit einer Regelstudiendauer von mindestens drei Jahren im IKT-Bereich oder einem verwandten Fachgebiet (z. B. Informatik, Ingenieurwesen, Physik, IT-Geschäft, IT-Recht) bescheinigt wird, nachgewiesen durch den entsprechenden Lehrplan und/oder die entsprechenden Spezialisierungsoptionen, in denen der Bewerber seinen Abschluss abgeschlossen hat.

Berufserfahrung:		Gute Kenntnis der Normen, Rahmen und Methoden für das IT-Risikomanagement, wie z. B. ISO 27001 oder COBIT.		Mindestens dreijährige praktische Erfahrung auf dem Gebiet der Festlegung und Umsetzung von Informationssicherheitsstrategien, IT-Sicherheitsrahmen und/oder Risikomanagementprogrammen; Verständnis der Herausforderungen, die mit dem Umfeld von Unternehmen/Regierungen/öffentlichen Verwaltungen verbunden sind.		Gute Kommunikations- und Präsentationsfähigkeiten.		Erfahrung mit der Verwaltung der Beziehungen zwischen den Interessenträgern.		Ausgeprägte Fähigkeit zum Lernen und zur Anwendung neuer Arbeitsmethoden, Konzepte und Methoden.		- Fakultative Kompetenzen (können von Vorteil sein):	Gutes Verständnis der IT-Infrastruktur und Vernetzung	Gutes Verständnis der IT-Sicherheitstechnologien und -prozesse	Verständnis der Rahmenbedingungen für Cloud-Computing und Cybersicherheit		Wenn Sie die oben genannten Kriterien erfüllen, ist Ihre Leidenschaft Ihr Antrieb, Respekt und Teamarbeit und Tatendrang sind ein absolutes Muss für Sie, dann ist Ihre Bewerbung ist willkommen.

— für die Ausübung der Tätigkeit erforderliche Sprache(n):
	Englisch: fließend in Wort und Schrift erforderlich	Französisch: könnte von Vorteil sein




Zulassungskriterien
Für die Abordnung gilt der Beschluss K(2008) 6866 der Kommission vom 12.11.2008 über die Regelung für zur Kommission abgeordnete nationale Sachverständige und nationale Sachverständige zur beruflichen Weiterbildung (ANS-Beschluss).
Gemäß dem ANS-Beschluss muss ein nationaler Sachverständiger zu Beginn der Abordnung die folgenden Zulassungskriterien erfüllen:
Berufserfahrung: mindestens dreijährige Berufserfahrung in Verwaltungs-, Rechts-, Wissenschafts-, Technik-, Beratungs- oder Aufsichtsfunktionen, die denen der Funktionsgruppe AD gleichwertig sind.
Dienstalter: mindestens ein volles Jahr (12 Monate) bei dem derzeitigen Arbeitgeber auf Dauer- oder Vertragsbasis gearbeitet haben.
Arbeitgeber: es muss sich um eine nationale, regionale oder lokale Verwaltung oder eine zwischenstaatliche öffentliche Organisation handeln; ausnahmsweise kann die Kommission nach einer besonderen Ausnahmeregelung Anträge annehmen, wenn es sich bei dem Arbeitgeber um eine öffentliche Stelle (z. B. eine Agentur oder ein Regulierungsinstitut), eine Universität oder ein unabhängiges Forschungsinstitut handelt.
Sprachkenntnisse: gründliche Kenntnisse in einer Sprache der Europäischen Union und Kenntnisse in einer weiteren Sprache der Europäischen Union, die für die Wahrnehmung der beschriebenen Aufgaben ausreichen. Der nationale Sachverständige aus einem Drittland muss nachweisen, dass er gründliche Kenntnisse der für die Wahrnehmung seiner Aufgaben erforderlichen EU-Sprache besitzt.

Abordnungsbedingungen
Während der gesamten Dauer der Abordnung bleibt der nationale Sachverständige bei seinem/ihrem Arbeitgeber beschäftigt und vergütet und ist seinem (nationalen) Sozialversicherungssystem angeschlossen. 
Er übt seine Aufgaben innerhalb der Kommission nach Maßgabe des genannten ANS-Beschlusses aus und unterliegt den darin festgelegten Bestimmungen über Vertraulichkeit, Loyalität und Nichtvorliegen von Interessenkonflikten.
Zulagen können nur gewährt werden, wenn der nationale Sachverständige die Bedingungen gemäß Artikel 17 des ANS-Beschlusses erfüllt. 
Bedienstete, die in einer Delegation der Europäischen Union Dienst tun, müssen über eine Sicherheitsüberprüfung (bis zum Geheimhaltungsgrad „SECRET UE/EU SECRET“ gemäß dem Beschluss (EU, Euratom) 2015/444 der Kommission vom 13. März 2015) verfügen. Der ausgewählte Bewerber ist verpflichtet, das Überprüfungsverfahren einzuleiten, bevor die Abordnung bestätigt wird.

Bewerbung und Auswahlverfahren
Die Bewerber/innen sollten ihre Bewerbung nur in englischer, französischer oder deutscher Sprache im) in englischer, französischer oder deutscher Sprache an die Ständige Vertretung/Diplomatenmission bei der EU ihres Landes schicken, die ihn innerhalb der von diesen festgelegten Frist an die zuständigen Dienststellen der Kommission weiterleitet. Im Lebenslauf müssen Ihr Geburtsdatum und Ihre Staatsangehörigkeit angegeben sein. 
Bitte fügen Sie Ihrer Bewerbung keine anderen Unterlagen bei (wie Kopien des Personalausweises oder von Abschlusszeugnissen, Nachweise der Berufserfahrung usw.). Diese werden erforderlichenfalls in einem späteren Stadium des Auswahlverfahrens angefordert.

Verarbeitung personenbezogener Daten
[bookmark: _Hlk132131276]Die Kommission stellt sicher, dass die personenbezogenen Daten der Bewerber/innen gemäß der Verordnung (EU) 2018/1725 des Europäischen Parlaments und des Rates ([footnoteRef:1]) verarbeitet werden. Dies gilt insbesondere für die Vertraulichkeit und Sicherheit dieser Daten. Bevor Sie sich bewerben, lesen Sie bitte die beigefügte Datenschutzerklärung. [1: ()	Verordnung (EU) 2018/1725 des Europäischen Parlaments und des Rates vom 23. Oktober 2018 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABl. L 295 vom 21.11.2018, S. 39).  ] 
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